
CIBERSEGURIDAD DURANTE
LAS CLASES EN LÍNEA

Capacítate sobre los usos del Malware (Código malicioso)
Phishing (Robo de datos)

Smishing (Mensajes de texto fraudulentos)
o Vishing (Llamadas fraudulentas)

Durante tus clases no dejes a
la vista información relevante,
sensible o claves de acceso

Utiliza cuentas institucionales
para tus actividades educativas,

esto ayudará a mantener
tu privacidad y la
de tus estudiantes

Configura correctamente la sala
de videoconferencia para evitar

la presencia de intrusos

Revisa que todos tus alumnos
hayan proporcionado un
correo electrónico seguro.

Si notas algo extraño no abras
el mensaje

Avisa con anticipación sobre
alguna condición o restricción

durante las sesiones.
Por ejemplo, especifica si está

prohibido grabar
o compartir

documentos no solicitados

Si vas a compartir algún contenido,
corrobora que las páginas tengan
activado el candado que indica
que tus datos están protegidos
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